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О мерах по повышению защищенности 
информационной инфраструктуры

Согласно поступившей в Министерство образования и молодежной политики 
Свердловской области (далее -  Министерство образования) информации 
от Управления Федеральной службы по техническому и экспортному контролю 
Российской Федерации по Уральскому федеральному округу (далее -  ФСТЭК России), 
анализ сведений об угрозах безопасности информации, проводимый специалистами 
ФСТЭК России в условиях сложившейся обстановки, показывает, что зарубежными 
хакерскими группировками при реализации компьютерных атак на информационную 
инфраструктуру Российской Федерации активно эксплуатируются уязвимости 
программного обеспечения,

В целях предотвращения реализации угроз безопасности информации, связанных 
с эксплуатацией уязвимостей, необходимо принять меры в соответствии 
с информационной справкой о результатах мониторинга сведений о критических 
уязвимостях программного обеспечения государственных информационных систем 
и объектов критической информационной инфраструктуры, проводимого Федеральным 
автономным учреждением «Государственный научно-исследовательский испытательный 
институт проблем технической защиты информации Федеральной службы 
по техническому и экспортному контролю» (прилагается).

Министерство образования дополнительно сообщает, что ФСТЭК России 
28.10.2022 утверждена методика тестирования обновлений безопасности программных, 
программно-аппаратных средств, и методика оценки уровня критичности уязвимостей 
программных, программно-аппаратных средств. Методические документы доступны на 
официальном сайте ФСТЭК России (fstec.ru) в разделе Техническая защита информации 
-  Документы -  Специальные нормативные документы.

Актуальные сведения об угрозах безопасности информации и уязвимостях 
системного и прикладного программного обеспечения систематически обновляются 
в Банке данных угроз безопасности информации, ведение которого осуществляет ФСТЭК 
России (bdu.fstec.ru).

В целях нейтрализации угроз безопасности информации, связанных 
с эксплуатацией уязвимостей, Министерство образования направляет информационную 
справку о результатах мониторинга сведений о критических уязвимостях программного 
обеспечения объектов информационной инфраструктуры, проводимого Федеральным 
автономным учреждением «Государственный научно-исследовательский испытательный
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институт проблем технической защиты информации Федеральной службы 
по техническому и экспортному контролю» (прилагается).

Прошу не допустить публикации указанной информации в информационно
телекоммуникационной сети «Интернет» и средствах массовой информации.

Приложения: 1. Информационная справка о результатах мониторинга сведений
о критических уязвимостях программного обеспечения государственных 
информационных систем и объектов критической информационной 
инфраструктуры, проводимого Федеральным автономным учреждением 
«Государственный научно-исследовательский испытательный институт 
проблем технической защиты информации Федеральной службы по 
техническому и экспортному контролю» на 3 л. в 1 экз.
2. Информационная справка о результатах мониторинга сведений 
о критических уязвимостях программного обеспечения государственных 
информационных систем и объектов критической информационной 
инфраструктуры, проводимого ФАУ «ГНИИИ ПТЗИ ФСТЭК России» 
на 5 л. в 1 экз.

Заместитель Министра Е.М. Бирюк


